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Drohnen erleben einen gewaltigen Boom. Private Nutzer wissen
. aber oft nicht, dass sie sich am Rande des Legalen bewegen.
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INHALTSVERZEICHNIS

1. Einflhrung

2. Was sind Personendaten?

3. Grundsatze der Bearbeitung und Best Practices
4, Selbsthilfe
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1.1 SCHUTZ DES PRIVATBEREICHS

— Art. 28 ZGB: Schutz der Personlichkeit. Gegen Verletzungen

— Datenschutz (DSG, EU-DSGVO, kant. Recht)

— Strafrecht (Art. 179quater StGB, Verletzung des Geheim-
oder Privatbereichs durch Aufnahmegerate; Art. 186 StGB,
Hausfriedensbruch)

— Schutz aus Eigentum, Besitz und Nachbarrecht
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1.2 DATENSCHUTZ IN DER CH: EINE KURZE GESCHICHTE

‘ 2018:

. . E-DSG /
Revisionen (EU-DSGVO)
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1. Juli 1993:
DSG und VDSG
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1.4 EU-DSGVO: GELTUNG IN DER SCHWEIZ

— Grundsatzlich Ankntpfung am Ort der Niederlassung
— Marktortprinzip, d.h. auch Geltung wenn:

— der Verarbeiter gegenuber Personen in der EU Waren oder
Dienstleistungen anbietet (Sprache, Wahrung, lokale
Domain, Versand an lokale Kunden etc.)

— der Verarbeiter das Verhalten betroffener Personen
beobachtet, soweit dieses Verhalten in der Union erfolgt
(z.B. Tracking, Profiling)
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1.5 EU-DSGVO: GELTUNG IN DER SCHWEIZ

— Aktuell ist Nutzung von Drohnen in der Regel territorial
beschrankt. Ausnahme: Drohne startet in CH und fliegt Gber
Grenze. - Betroffene resp. Objekte sind in der CH.

o Kein Anbieten von Waren oder Dienstleistungen mittels
Drohnen in der Union

o Kein Beobachten des Verhaltens von Betroffenen in der
Union

— Bearbeitung von personenbezogenen Daten in der Schweiz

Schweizer Datenschutzrecht in der Regel massgebend
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2.1 WAS SIND PERSONENDATEN?

— Alle Angaben, die sich auf eine bestimmte oder bestimmbare Person
beziehen (Art. 3 lit. a DSG). Beispielsweise:

= Kunden- und Mitarbeiterangaben (z.B. Name, Adresse, Geburtsdatum,
gekaufte Waren, Notizen zu Meetings etc.)

= Daten juristischer Personen (gemass E-DSG nicht mehr!)
= Cookies, IP-Adressen?

— Besonders schiitzenswerte Personendaten (Art. 3 lit. c DSG):

= religibése, weltanschauliche, politische oder gewerkschaftliche Ansichten
oder Tatigkeiten

= Gesundheit, Intimsphdre oder Rassenzugehdrigkeit
= Massnahmen der sozialen Hilfe
= administrative oder strafrechtliche Verfolgungen und Sanktionen

= E-DSG: auch genetische und biometrische (identifizierende) Daten
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2.2 WAS SIND PERSONENDATEN?

BGE 136 II 508 E.3.2 «Logistep»

- Bestimmt: Person ergibt sich direkt aus Information.

- Bestimmbar:

« Rickschluss aufgrund zusatzlicher Information(en)

« Rein theoretische Moglichkeit gentigt nicht

« Entscheidend ist konkreter Fall (erforderlicher
Aufwand, verfligbare techn. Mittel und Interesse des
Bearbeiters oder Dritter an Identifizierung)

Bestatigt in BGE 138 II 346, E. 6.1 «Google Street View»

nicolas.mosimann@kellerhals-carrard.ch 29.11.2017 - 12



Kellerhals
Carrard

arsovicy/Dronestagram

nicolas.mosimann@kellerhals-carrard.ch 20.11.2017 - 13




Kellerhals
Carrard

°
v
*

air-viewe

nicolas.mosimann@kellerhals-carrard.ch 29.11.2017 - 14



Kellerhals
Carrard

Drone still family photo on 16th floor balcony
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3.1 GRUNDSATZE DER BEARBEITUNG

— Bearbeitung von Personendaten grundsatzlich erlaubt, wenn
Bearbeitungsgrundsatze eingehalten sind

— Bearbeitungsgrundsatze (Art. 4 DSG)
(1) Rechtmassig
(2) nach Treu & Glauben und verhaltnismassig

(3) Zweckgebunden: wie angegeben, aus den Umstanden
ersichtlich oder gesetzlich vorgesehen (gemass E-DSG: «wie
vereinbar»)

(4) Transparent; fur die betroffene Person erkennbar

Grundsatze der Datenbearbeitung sollen durch die Revision des Gesetzes
keine materiellen Anderungen erfahren.
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3.2 GRUNDSATZE DER BEARBEITUNG

Welche Bearbeitungen zu welchen Zwecken?

— Aufnahme ohne/mit Speicherung
— Weitergabe an Dritte, Publikation
—  Zwecke?

(1) Rechtmassigkeit/Rechtfertigungsgriinde (Art. 13)

- Einwilligung
— Uberwiegendes privates oder 6ffentliches Interesse
o BGE 138 1II 346 «Google Street View»
o Auch rein wirtschaftliche Interessen
o Schnittmenge mit Verhaltnismassigkeit
o Vorsicht im Bereich von Schulen, Spitélern, Altersheimen,
Frauenhausern, Gerichten, Gefangnissen

Tendenziell eher Uberwiegende Interessen bei
professioneller Nutzung denkbar
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3.3 GRUNDSATZE DER BEARBEITUNG

BGE 138 II 346, E. 10.6.6 «Google Street View»:

«Bei einer gesamthaften Abwagung der verschiedenen
Interessen ist auch zu beachten, dass angesichts der in der
heutigen Gesellschaft faktisch bestehenden Einbindung von
Personendaten in die soziale Realitat nicht ein totaler Schutz
vor einer unbefugten Bildveréffentlichung gewéhrleistet werden
kann. [...] Damit ist davon auszugehen, dass ein namhafter Teil
der mit Street View hervorgerufenen Persénlichkeitsverletzungen
nicht sehr schwer wiegt und mit einer unblrokratische
gehandhabten Widerspruchsmoglichkeit hinreichend korrigiert
werden kann.»

«Wie erwahnt ist dabei zu berlcksichtigen, dass eine Grosszahl
von frei zuganglichen Abbildungen im Internet vorhanden ist, bei
denen die Gefahr einer Persénlichkeitsverletzung in Kauf
genommen wird. Dies ist Ausdruck einer gesellschaftlichen
Realitat, die bei der Beurteilung [...] berticksichtigt werden
muss.
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3.4 GRUNDSATZE DER BEARBEITUNG (BEST PRACTICES)

-  Wenn immer madglich, Einwilligung einholen

- Uberwiegende schutzwiirdige Interessen?

o Temporare Aufzeichnung zur Navigation (

o Personen als «Beifang» bei Vermessung einer Baustelle
oder Analyse eines landwirtschaftlichen Felds

o Neugierde / Faszination des Hobbypiloten @
Aber: Art. 2 Abs. 2 lit. a DSG

o Filmaufnahmen vom Publikum bei Stadionkonzert
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3.5 EXKURS: GELTUNGSBEREICH DES DSG

Art. 2 Geltungsbereich

I Dieses Gesetz gilt fiir das Bearbeiten von Daten natiirlicher und juristischer Per-
sonen durch:

a. private Personen;
b. Bundesorgane.

2 Es 1st nicht anwendbar auf:

a. Personendaten, die eine natiirliche Person ausschliesslich zum personlichen
Gebrauch bearbeitet und nicht an Aussenstehende bekannt gibt;

Aber:

- Art. 28 ZGB

- Art. 179quater StGB: Verletzung des Geheim- oder Privatbereichs
durch Aufnahmegerate

- Anspriche aus Eigentum, Besitz, Nachbarrecht
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3.6 GRUNDSATZE DER BEARBEITUNG (BEST PRACTICES)

(2) Verhaltnismassigkeit

Schnittmenge mit Interessenabwagungen
Anonymisierung; Verwischung
Minimierung der Speicherdauer
Reduktion der Auflésung; Zuschnitt
Aufnahme aus madglichst grosser Hohe
Beschrankung auf nétige Bereiche

O O O O O O

(3) Transparenz, Information

o Kamera bei Drohne als «soziale Realitat»
o Schilder, Information der Anwohner, Mieter, Konzertbesucher etc.
o Zeitungsinserate

(4) Zweckbindung: wie angegeben, aus den Umstanden ersichtlich oder
gesetzlich vorgesehen (E-DSG: «wie vereinbar»)
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4. SELBSTHILFE

— Art. 52 Abs. 1 und 3 OR (Haftung bei Notwehr, Notstand und
Selbsthilfe)

- Art. 15 StGB (rechtfertigende Notwehr)

— Art. 926 Abs. 1 und 3 ZGB (Abwehr von Angriffen)

— Stephanie Hrubesch-Millauer / David Bruggisser, Jusletter vom 11.

August 2014:

o Ein Abschuss der Drohne ist nur im Extremfall zu empfehlen
(etwa bei wiederholter und bdswilliger grober Stérung), da man
sonst fremdes Eigentum zerstort.

o Drohnenpilot soll zur Unterlassung aufgefordert werden.

o Kann Pilot nicht ausfindig gemacht werden, soll man Drohne
einfangen(?)
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