Hosting:
Blick hinter die Kulissen, Risiken
und Haftung der Provider

17.00 - 17.30 Uhr: David Burkardt, Founder & CEO der cyon GmbH
17.30 - 18.00 Uhr: Dr. Nicolas Mosimann, LL.M., Advokat, Kellerhals Carrard
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Was machst du?”

,Webhosting”
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12 Jahre spater...



»> 30’000 Kundenvertrage

> 50000 Webseiten

» Nummer vier in der Schweiz

Es gibt etwa 300 Hoster

> 24 Mitarbeiter

» Komplett Eigenfinanziert

» 4M Umsatz

»> Freude




Teil I:

Die Reise einer Website
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Was ist das Internet?




Was ist das Internet?

Zwei beliebige verbundene Computer.
Erstmal keine Hierarchie.



Was ist das Internet?

Erst wenn der eine Computer vom
anderen etwas will wird der eine zum
Client und der andere zum Server.



Was ist das Internet?

Es ist egal, was das flr Gerate sind.



Was ist das Internet?
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Was ist das Internet?




ca. 15 Milliarden internetfahige Gerate

Bildrechte: Facebook
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Wo Ist mein Server?

SGHVR

mitwirken 1nformieren

Jedes Gerat hat eine “Hausnummer”

84.73.180.180 194.126.200.46
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DNS




Domain Name System
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Wo Ist mein Server?

www.sghvr.ch

194.126.200.46



Bildrechte: Facebook



1. Verbindung auftbauen

Hallo. Ich mochte die Website sghvr.ch von dir...




2. Website aufbereiten

Klar, schick ich dir gleich...




2. Website aufbereiten
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2. Website aufbereiten




3. Website verschicken

So, hier ist sie...




2. Website aufbereiten

00 Web Inspector — www.sghvr.ch — startseite
25 A7189kB (D29ams (o (Do Ao & Q~ Search
[j Resources
> | & startseite o EO
<IDOCTYPE html
PUBLIC "-//W3C//DTD XHTML 1.@ Transitional//EN"
"http://www.w3.0rg/TR/xhtml1/DTD/xhtmll-transitional.dtd">

1

2

3

4 <html xml:lang="en" lang="en" xmlns="http://www.w3.0rg/1999/xhtml">
5 <head>
6
7

8

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<l—
9 Site developed by 4eyes GmbH, http://www.4eyes.ch
10
11 This website is powered by TYPO3 - inspiring people to share!
12 TYPO3 is a free open source Content Management Framework initially created by Kasper Skaarhoj and licensed under GNU/GPL.
13 TYPO3 is copyright 1998-2015 of Kasper Skaarhoj. Extensions are copyright of their respective owners.
14 Information and contribution at http://typo3.org/
15 —>
16

17 <base href="http://www.sghvr.ch/" />

18 <link rel="shortcut icon" href="http://www.sghvr.ch/fileadmin/templates/images/favicon.ico" type="image/x-icon; charset=binary" />
19 <link rel="icon" href="http://www.sghvr.ch/fileadmin/templates/images/favicon.ico" type="image/x-icon; charset=binary" />

20 <title>SGHVR / SDRCA: Startseite</title>

21 <meta name="generator" content="TYPO3 6.2 CMS" />

24 <link rel="stylesheet" type="text/css" href="typo3temp/stylesheet_5400c264aa.cs5?71434837226" media="all" />
25 <link rel="stylesheet" type="text/css" href="fileadmin/templates/stylesheets/styles.css?71381846740" media="screen" />
26 <link rel="stylesheet" type="text/css" href="fileadmin/templates/stylesheets/print.css?1380875485" media="print" />

29 <script src="https://ajax.googleapis.com/ajax/libs/jquery/1.6.2/jquery.min.js" type="text/javascript"></script>
38 <script src="typo3temp/javascript_9a38f34785.j571434837226" type="text/javascript"></script>

31

32

33 <script type="text/javascript" src="http://ajax.googleapis.com/ajax/libs/jquery/1.6/jquery.min.js"></script>

34 <script type="text/javascript"™ src="http://ajax.googleapis.com/ajax/libs/jqueryui/1.8/jquery-ui.min.js"></script>

35 <link rel="stylesheet" href="http://ajax.googleapis.com/ajax/libs/jqueryui/1.8/themes/base/jquery-ui.css" type="text/css" media="all" />

36 <link rel="stylesheet" href="http://static.jquery.com/ui/css/demo-docs-theme/ui.theme.css" type="text/css" media="all" /><script
type="text/javascript">

37

38 var _gaq = _gaq || [];

30 nan nuchl(l' catherrnunt! IALIATITRIIR1' 1) .
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Teil II:

Risiken eines Hosters




1. Elementarschaden
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Elementarschaden

Bildquelle: https://flic.kr/p/mBwAkY



Geo-Redundanz




2. DDoS-Attacken




2. DDoS-Attacken

THE STRUCTURE ~ "™
OF A BOTNET il

C&C-SERVERS
(COMMAND & CONTROL)

//"

ETED COMPUTERS
“\\(ZOMBIES)




2. DDoS-Attacken

Armada Collective started the conversation

To: info@cyon.ch, abuse@cyon.ch, mail@cyon.ch

FORWARD THIS MAIL TO WHOEVER IS IMPORTANT IN YOUR COMPANY AND CAN MAKE

DECISION!

We are Armada Collective.

All your servers will be DDoS-ed starting Friday if you don't pay 20

Bitcoins @ 1Arh1 thub5hsEnbEUR32H1 RwMwmZRP3Uh

When we say all, we mean all - users will not be able to access sites

host with you at all.

Right now we will start 15 minutes attack on your site's P

(194.1 26.200.10). It will not be hard, we will not crash it at the
moment to try to minimize eventual damage, which we want to avoid at
this moment. It's just to prove that this is not a hoax. Check your

logs!

If you don't pay by Friday , attack will start, price to stop will

increase to 40 BTC and will go up 20 BTC for every day of attack.

If you report this to media and try to get some free publicity by using
our name, instead of paying, attack will start permanently and will last

for a long time.
This is not a joke.
Our attacks are extremely powerful - sometimes over 1 Tbps

So, no cheap protection will help.

Prevent it all with just 20BTC @ 1Arh1thub5hsEnbEUR32H

per second.

1 RwamZRPSUh

Oct 14, 17:09
Anyone, Active
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3. Storerhaftung




3. Storerhaftung

N O N AW -

Fragen? 0800 840 840 Login: my.cyon Webmail

cg 0 n a Webhosting Cloudserver Domains Tour Support Uber uns

Rechtliches

Das Kleingedruckte gross gedruckt.
Inklusive leicht verstandlicher Zusammenfassung.

s <

AGB Code of Conduct

Code of Conduct

Inhaltsverzeichnis

Gegenstand und Rechtsnatur

Adressaten und Geltungsbereich

Verhadltnis zum simsa-Gutesiegel "Swiss Quality Hosting"
Definitionen

Keine Pflicht zur Uberwachung

Notice-and-Notice

Naotica.anAdA - Takadnwn

@ ©

Technisches Datenschutz

Kurz gesagt

Die im Code of Conduct Hosting
enthaltenen
Handlungsanweisungen dienen
dazu, unsere Rolle bei der
Verfolgung von rechtswidrigen
Inhalten zu klaren.




3. Storerhaftung

50'000 Websites

=4 Checks / Sekunde



4. Nobody is perfect




Uptime 2015

99.94%

4 Stunden und 20 Minuten
26 Minuten/Monat



Danke




Fragen?







